
 



 Страница 2 из 74  

 

 

 3G/4G Роутер 

TE WCR-100 

Руководство пользователя 

 
 

 

 

 

 

 

 

 



 Страница 3 из 74  

Товарные знаки 

Все названия изделий, компаний и торговых марок являются товарными знаками или 

зарегистрированными товарными знаками их владельцев. Они используются только в 

целях идентификации. Технические характеристики могут быть изменены без 

уведомления. 

Соответствие требованиям ФКС 

Данное оборудование было проверено и признано соответствующим ограничениям для 

цифровых устройств класса B, согласно Части 15 Правил ФКС. Данные ограничения 

разработаны для обеспечения приемлемой защиты от радиопомех при установке 

оборудования в нежилых помещениях. Данное оборудование может создавать, 

использовать и излучать энергию радиочастотного диапазона и, если нарушены 

инструкции данного руководства по установке и эксплуатации, может стать причиной 

помех для радиосвязи. Эксплуатация данного оборудования в жилых зонах может 

вызвать помехи; в этом случае пользователь должен за свой счет принять меры, 

необходимые для их устранения. 

Декларация соответствия требованиям ЕС 

Данное оборудование удовлетворяет требованиям в отношении электромагнитной 

совместимости, EN 55022/A1, класс B. 
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1. Введение 
3G/4G Роутер TE WCR-100 – это высокопроизводительное устройство, которое 

обеспечивает беспроводное подключение к сети Интернет дома, на работе или в 

общественном месте. 3G/4G Роутер поддерживает работу с USB-модемами по 

технологиям GPRS или EDGE, 3G (HSDPA/UMTS/EVDO), 4G (WiMAX), обеспечивая 

беспроводную передачу данных на скорости до 150 Мбит/с и передачу данных по 

протоколу Ethernet на скорости до 100 Мбит/с. 3G/4G Роутер совместим со 

стандартными функциями организации, управления и защиты беспроводных сетей Wi-Fi. 

 

1.1. Комплект поставки 

 

ВАЖНО! В ПЕРВУЮ очередь проверьте содержание комплекта поставки.  

В комплект поставки 3G/4G Роутера должны входить перечисленные ниже 

элементы. В случае отсутствия любого из этих элементов свяжитесь с продавцом 

оборудования. 

 

№ Описание Количество 

1 3G/4G Роутер 1 

2 Сетевой кабель RJ-45 1 

3 Источник питания 5 В/2A 1 

4 Краткое руководство по установке 1 

5 CD (Руководство пользователя) 1 

 

 

Внимание! Использование источника питания с номинальным напряжением, 

отличающимся от напряжения источника, включенного в комплект поставки 3G/4G 

Роутера, может привести к выходу устройства из строя и аннулированию 

гарантийного обслуживания. 
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1.2. Требования, необходимые для работы устройства 

• Совместимый 3G/4G USB-модем с подключенным обслуживанием. 

Примечание: Перечень услуг и условия обслуживания вы можете уточнить у 

вашего оператора связи. 

• Компьютер на базе операционной системы Windows, Mac OS или Linux . 

• Установленный на компьютере адаптер Ethernet. 

• Установленный на компьютере адаптер Wi-Fi версии 802.11b, 802.11g или 

802.11n. 

• Браузер Internet Explorer версии 6.0, 7.0 или более поздней. 

 

1.3. Панель коммутации 
 

 

 

 

 

 

 
 

 

 

 

 

 

 

Примечание: Используйте кнопку сброса Reset для восстановления параметров 

настройки по умолчанию в случае, если используемые настройки не подходят или были 

забыты. 

Антенна Wi-Fi 

Гнезда RJ-45 разъемов WAN и LAN, 

необходимых для подключения устройства 

к сети Интернет и локальной сети с 

помощью сетевого кабеля 

 

Гнездо питания 

Кнопка сброса Reset, необходимая для 

возврата настроек устройства к 

первоначальным заводским установкам 

Разъем USB для подключения 

3G/4G USB-модемa 

Кнопка WPS, необходимая для 

упрощенной настройки параметров 

подключения Wi-Fi 
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1.4. Панель индикации 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Индикатор состояния 3G.  

Светится зеленым при 

подключении совместимого 

3G/4G USB-модема, мигает при 

осуществлении передачи данных 

Индикатор подключения к 

локальной сети (LAN).Светится 

зеленым при подключении к 

локальной сети, мигает при 

осуществлении передачи данных 

Индикатор подключения 

к глобальной сети (WAN) 

Светится зеленым при 

подключении к 

глобальной сети 

Индикатор состояния 

беспроводной сети 

(Wi-Fi). Светится 

зеленым, если включен 

режим Wi-Fi 
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1.5. Функции, поддерживаемые роутером 

 Мастер установки, позволяющий максимально быстро организовать 

защищенную сеть Wi-Fi с выходом в Интернет. 

 Беспроводное подключение нескольких компьютеров или других 

пользовательских устройств к общему широкополосному доступу в Интернет 

через 3G/4G USB-модем. 

 Поддержка стандартов Wi-Fi 802.11b/g/nLITE для обеспечения беспроводной 

передачи данных на скорости до 150 Мбит/с (11nLITE). 

 Автоматический переход на 3G-подключение при отказе проводного 

подключения к Интернет. 

 Поддержка функции WPS для упрощенного подключения пользовательских 

устройств к сети Wi-Fi. 

 Поддержка статической и динамической маршрутизации. 

 Обратная совместимость со стандартом 802.11b для обеспечения 

беспроводной передачи данных на скорости до 11 Мбит/с. 

 Использование технологии OFDM (Orthogonal Frequency Division Multiplexing – 

мультиплексирование с ортогональным разделением частот). 

 Удобные служебные программы для конфигурирования и диагностики. 

 Поддержка QoS (Quality of Service) — для управления полосой пропускания. 

 Расширенные функции межсетевого экрана. 

 Возможность работы в режиме Wi-Fi-репитера; организация Wi-Fi-соединений 

типа «мост». 

 Поддержка NAT и VPN-туннелирования; обеспечение дополнительной защиты: 

 Фильтрация по MAC-адресу 

 Фильтрация IP-адресов 

 Трансляция портов 

 Функция DHCP-сервера, обеспечивающая автоматическое назначение 

IP-адресов пользовательским устройствам, подключенным к сети. 

 Веб- интерфейс для конфигурирования и администрирования устройства. 

 Контроль доступа для управления пользователями в сети. 
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2. Настройка 3G/4G Роутера 

 

2.1. Рекомендации по установке 

 

3G/4G Роутер позволяет организовать доступ к сети Интернет через беспроводное 

подключение практически из любого места, в пределах радиуса действия сигнала 

Wi-Fi. При размещении устройства помните, что количество, толщина и 

расположение стен, перекрытий и других препятствий могут ограничивать 

действие радиосигнала. 

Стандартный радиус действия зависит от типа используемых материалов и 

фонового радиочастотного шума в доме или офисе. 

 

Для увеличения радиуса действия беспроводного устройства соблюдайте 

следующие рекомендации: 

 

1. Сведите к минимуму число стен и перекрытий между 3G/4G Роутером и 

другими беспроводными устройствами в сети. Каждая стена или перекрытие 

могут уменьшить радиус действия 3G/4G Роутера на величину до 30 метров. 

Примечание: Аналогичные ограничения необходимо учитывать для 

широкополосного подключения по технологиям 

EDGE/GPRS/HSDPA/EVDO/WiMAX. 

2. Размещайте устройство вдали от электромагнитных приборов (таких, как 

СВЧ-печи, системы кондиционирования воздуха и телевизоры), являющихся 

источниками радиопомех. 
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2.1.1. Включение устройства  

Подключите беспроводной роутер к локальной сети 

Примечание: НЕ подключайте устройство к источнику питания до выполнения 

приведенных ниже указаний по установке. 

1. Подключите Wi-Fi-антенну: 

 
 

Рис. 2.1 

a. Извлеките антенну из пластиковой упаковки. 

b. Вращая антенну по часовой стрелке, как показано на рисунке 2.1, надежно 

соедините ее с антенным разъемом на задней панели устройства. 

c. После закрепления направьте антенну вверх, повернув на шарнире. Это 

обеспечит оптимальный прием сигнала. 

2. Вставьте 3G/4G-модем в разъем USB на задней панели устройства, как 

показано на рисунке 2.2. 
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Рис. 2.2 

 

Примечание: Устройство предназначено для работы с USB-модемами, 

поддерживающими следующие стандарты передачи данных: 2G (CDMA 450 

1xRTT / EDGE / GPRS), 3G (CDMA 450 EV-DO / HSDPA / UMTS), 4G (WiMAX). 

Дополнительные сведения о характеристиках вашего USB-модема вы можете 

уточнить в руководстве пользователя, прилагающемся к модему. 

3. Подключите сетевой кабель Ethernet к порту LAN на задней панели устройства. 

Противоположный разъем кабеля подключите к свободному порту Ethernet 

сетевого адаптера компьютера, который будет использоваться для 

конфигурирования устройства — рис. 2.3. 

 
Рис. 2.3 
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4. Подключите источник питания к гнезду на задней панели устройства, как 

показано на рис. 2.4.  

 
Рис. 2.4 
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5. Подключите источник питания устройства к розетке сети питания. 

 
Состояние индикаторов (см. рис. 2.5) 

 

a. Если USB-модем подключен к устройству, загорится индикатор 3G, 

расположенный на передней панели устройства. 

b. По завершении установки на передней панели устройства должны 

загореться следующие индикаторы: 3G, LAN, Wi-Fi. 

c. Описание всех режимов индикации приведено в разделе 1.4 «Панель 

индикации». 

 

 
 

Рис. 2.5 
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3. Использование консоли администратора 
Для начала работы роутера необходимо произвести его настройку. Необходимые 

параметры конфигурации устройства вы можете установить с помощью меню 

веб-консоли администратора, для доступа к которой выполните следующие 

действия: 

 

1. Убедитесь, что устройство включено и подключено сетевым кабелем к вашему 

компьютеру. 

2. Запустите интернет-браузер. 

3. В адресной строке браузера введите IP-адрес устройства.  

 

IP-адрес, установленный по умолчанию: 

 

http://192.168.123.254 

 

  

 

Примечание: Если IP-адрес, назначенный для роутера по умолчанию, был 

изменен, убедитесь, что вводится верный IP-адрес. 

http://192.168.123.254/
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4. В текстовом поле «Пароль» (Password) введите пароль: admin 

 

 
 

5. Нажмите кнопку «Вход» (Login) 

 

3.1 Мастер быстрой настройки 

 
Настройка устройства может быть выполнена одним из двух способов: 
 

 Для осуществления настройки устройства в диалоговом режиме вы можете 

использовать Мастер быстрой настройки. Для выполнения настройки 

выберите пункт Мастер (Wizard). 

 Для осуществления настройки устройства в ручном режиме выберите пункт 

Расширенная установка (Advanced Setup). 

 

  
 

 Для начала работы нажмите кнопку Продолжить (Enter). 
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С помощью Мастера быстрой настройки вы можете настроить параметры для 

выхода в Интернет и организации Wi-Fi-сети наиболее простым и быстрым 

способом.  

 

В пошаговой форме Мастер позволяет произвести настройки: 

 

a.  Пароля доступа к веб-интерфейсу (Login Password) 

b. Глобальной сети (WAN) (WAN Setup) 

c.  Беспроводной сети (Wireless Setup) 

 

Для начала настройки нажмите кнопку Далее (Next). 

 
 

Шаг 1. Установка пароля для доступа к веб-интерфейсу 

 

Эта настройка Мастера позволит вам изменить текущий пароль, необходимый для 

доступа к веб-интерфейсу устройства. 
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Для повышения безопасности, при первом включении устройства рекомендуется 

сменить пароль доступа на отличный от установленного по умолчанию.  

 

Для этого: 

 

1. В поле Текущий пароль (Old Password) введите текущий пароль доступа (при 

первом запуске устройства пароль, установленный по умолчанию — admin). 

2. В поле Новый пароль (New Password) введите новый пароль. 

3. В поле Подтверждение (Reconfirm) повторите ввод нового пароля — он 

должен совпадать с паролем, введенным в предыдущем поле. 

4. Нажмите Далее (Next) для перехода к следующим параметрам установки. 

Если изменять текущий пароль не требуется, пропустите этот шаг, оставив поля 

незаполненными, и нажмите Далее (Next). 

 

Шаг 2: Настройка часового пояса 

 
 

Эта настройка Мастера позволит вам указать текущий часовой пояс, используемый 

устройством. 

 

Выберите требуемый часовой пояс из приведенных в выпадающем списке, или 

нажмите Автоопределение (Detect Again) для автоматического определения 

часового пояса, используемого операционной системой вашего компьютера. 
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Шаг 3: Выбор типа подключения, используемого для выхода в Интернет 

 

 

По умолчанию установлено автоматическое определение типа WAN: устройство 

определит, какой тип WAN будет использоваться для выхода в Интернет. Если 

необходимо указать используемый тип WAN вручную, выберите пункт Установить 

настройки вручную. 

 

 
 

При автоматическом выборе типа WAN по умолчанию устанавливается тип WAN, 

соответствующий беспроводной сети 3G. 
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При выборе типа WAN ”3G”, роутер произведет попытку автоматического поиска 

наиболее подходящего профиля соединения 3G. Если на SIM-карте USB-модема 

установлен PIN-код, введите его в поле "PIN-код". 

 

Шаг 4. Настройка параметров беспроводного подключения 

 
1. Выберите Включено (Enable) или Отключено (Disable) для включения или 
отключения беспроводной сети. Параметр, установленный  по умолчанию: Включено 
(Enable). 
2. Имя сети (SSID): Задайте имя беспроводной сети (по умолчанию: WCR-100). 
3. Канал (Channel): выберите канал беспроводной связи, соответствующего зоне 
беспроводного подключения. 
4. Для продолжения нажмите кнопку Далее (Next). 
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Шаг 5. Выбор метода защиты беспроводной сети 

  
 

По умолчанию установлен открытый (незащищенный) тип доступа к беспроводной 

сети. При необходимости установите безопасный режим аутентификации 

(рекомендуется). 

 

Шаг 6. Применение настроек 
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Итоговое окно Мастера содержит все настройки, установленные вами в процессе 

конфигурирования. Для применения произведенных настроек нажмите кнопку 

Готово (Apply Settings). 

 

  
 

После применения настроек дождитесь появления соответствующего уведомления. 

Нажмите Готово (Finish), чтобы вернуться на страницу состояния. 

 

3.2 Меню администратора 
 

3.2.1 Основные настройки (Basic Setting) 
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3.2.1.1 Настройки сети (Network Setup) 

 

 
  

IP-адрес LAN (LAN IP Address) — локальный IP-адрес устройства. Компьютеры, 

подключенные к сети устройства, должны использовать этот IP-адрес в качестве 

адреса основного шлюза для выхода в Интернет. При необходимости вы можете 

изменить текущий IP-адрес LAN. 

3G-резервирование (3G Failover) — тип WAN будет изменен на беспроводной 

(3G) автоматически, если произойдет отключение проводного соединения WAN. 

Пинг удалѐнного хоста (Ping Remote Host) — Необходимо включить эту 

функцию, если используется функция ”3G резервирование”. Введите IP-адрес 

веб-ресурса для проверки соединения с интернетом, например DNS-сервер 

Google: 8.8.8.8, или любой другой IP-адрес, находящийся в глобальной сети.  

Тип WAN (WAN Type) — тип подключения к сети Интернет. Выберите тип 

соединения из предолженного списка: 

Статический IP-адрес (Static IP Address) 



 Страница 23 из 74  

Если вы используете статический IP-адрес для выхода в интернет, укажите 

параметры соединения, назначенные вашим Интернет-провайдером:  

 IP-адрес WAN (WAN IP Address) 

 Маска подсети WAN (WAN Subnet Mask) 

 Шлюз WAN (WAN Gateway) 

 Основной DNS (Primary DNS) 

 Альтернативный DNS (Secondary DNS) 

 

 
 

Динамический IP-адрес (Dynamic IP Address) 

 Имя хоста (Host Name) — укажите имя устройства. Необязательный 

параметр, требуемый некоторыми интернет-провайдерами. 

 MAC-адрес (MAC address) — укажите MAC-адрес сетевого интерфейса, 

через который осуществляется выход в Интернет в сети вашего 

интернет-провайдера. Необязательный параметр, требуемый некоторыми 

интернет-провайдерами. 
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PPPoE (PPP over Ethernet) 

  Имя пользователя, Пароль (PPPoE Account, PPPoE Password) — 
укажите имя пользователя и пароль для соединения. 

 Управление соединением (Connection control) — выберите один из 

трех режимов управления интернет-соединением: 

o Подключение по требованию (Connect-on-Demand) — при 
использовании этой настройки соединение с интернетом будет 
устанавливаться при наличии исходящих IP-пакетов от 
клиентского устройства, и прерываться при их отсутствии. 

o Непрерывное подключение (Auto Reconnect (Always-on)) — 

при использовании этой настройки устройство будет 

подключено к сети Интернет непрерывно.  

o Подключение вручную (Manually) — при использовании этой 

настройки соединение с Интернет устанавливается 

пользователем вручную, нажатием кнопки Подключить на 

странице «Статус» веб-консоли. 

 Максимальное время ожидания (Maximum Idle Time) — укажите 

максимально допустимое время неактивного состояния соединения 

PPPoE до автоматического отключения сеанса. Укажите нулевое 

значение или используйте автоматическое восстановление 
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подключения (см. «Непрерывное подключение») для деактивации 

этого параметра. 

 Имя службы PPPoE (PPPoE Service Name) — необязательный 

параметр. Введите имя службы, если это требуется вашим 

интернет-провайдером. В противном случае оставьте поле пустым. 

 Максимальный размер пакета (Maximum Transmission Unit (MTU)) — 

при необходимости, укажите значение максимального размера 

IP-пакета, принятое в сети вашего Интернет-провайдера. Наиболее 

распространенное значение MTU: 1492. Для автоматического 

определения значения MTU укажите 0. 

 3G резервирование (3G Failover) — тип WAN будет изменен на 

беспроводной (3G) автоматически, если произойдет отключение 

проводного соединения WAN. 

 Пинг удалѐнного хоста (Ping Remote Host) — необходимо включить 

эту функцию, если используется функция ”3G резервирование”. 

Введите IP-адрес веб-ресурса для проверки соединения с интернетом, 

например DNS-сервер Google: 8.8.8.8, или любой другой IP-адрес, 

находящийся в глобальной сети. 
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PPTP 

Перед началом настройки VPN-соединения PPTP произведите настройки 

выхода в интернет, выбрав Статический IP (Static IP Address) или 

Динамический IP (Dynamic IP Address), как описано выше. Затем произведите 

настройку PPTP-соединения: 

  

 IP-адрес (Server IP Address/Name) — укажите IP-адрес удаленного 

PPTP-сервера. 

 Имя пользователя и Пароль (PPTP Account and Password) — укажите 

учетные данные для доступа к удаленной сети, назначенные 

администратором сети. 

 Идентификатор подключения (Connection ID) — необязательный 

параметр. Введите имя соединения с удаленной сетью, если это 

требуется для осуществления подключения. 

 Максимальное время ожидания (Maximum Idle Time) — укажите 

максимально допустимое время неактивного состояния соединения 

PPTP, по истечении которого произойдет автоматическое отключение 

сеанса. Укажите нулевое значение или используйте автоматическое 

восстановление подключения (см. «Непрерывное подключение») для 

деактивации этого параметра.  

 3G резервирование (3G Failover) — тип WAN будет изменен на 

беспроводной (3G) автоматически, если произойдет отключение 

проводного соединения WAN. 

 Пинг удалѐнного хоста (Ping Remote Host) — необходимо включить 

эту функцию, если используется функция ”3G резервирование”. 

Введите IP-адрес веб-ресурса для проверки соединения с интернетом, 

например DNS-сервер Google: 8.8.8.8, или любой другой IP-адрес, 

находящийся в глобальной сети. 
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L2TP 

Перед началом настройки VPN-соединения L2TP произведите настройки 

выхода в Интернет, выбрав Статический IP (Static IP Address) или 

Динамический IP (Dynamic IP Address), как описано выше. Затем произведите 

настройку соединения L2TP: 

 IP-адрес сервера (Server IP Address/Name) — укажите IP-адрес 

удаленного сервера L2TP. 

 Имя пользователя и Пароль (L2TP Account and Password) — укажите 

учетные данные для доступа к удаленной сети, назначенные 

администратором сети. 

 Максимальное время ожидания (Maximum Idle Time) — укажите 
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максимально допустимое время неактивного состояния соединения 

L2TP, по истечении которого произойдет автоматическое отключение 

сеанса. Укажите нулевое значение или используйте автоматическое 

восстановление подключения (см. «Непрерывное подключение») для 

деактивации этого параметра.  

 3G резервирование (3G Failover) — тип WAN будет изменен на 

беспроводной (3G) автоматически, если произойдет отключение 

проводного соединения WAN. 

 Пинг удалѐнного хоста (Ping Remote Host) — необходимо включить 

эту функцию, если используется функция ”3G резервирование”. 

Введите IP-адрес веб-ресурса для проверки соединения с интернетом, 

например DNS-сервер Google: 8.8.8.8, или любой другой IP-адрес, 

находящийся в глобальной сети. 
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3G 

Используйте это меню для настройки беспроводного подключения к сети 

Интернет через 3G USB-модем. Для автоматического определения параметров 

соединения выберите в меню Оператор профиль соединения, 

соответствующие вашему оператору мобильной связи.  

В случае если ваш оператор не представлен в списке,  уточните требуемые 

параметры подключения в документации к USB-модему или обратившись в 

службу технической поддержки оператора. Используя полученные сведения о 

параметрах подключения, произведите настройки 3G-соединения вручную:  

 

 Точка доступа (APN) — введите имя точки доступа APN, 

установленное оператором сотовой связи для соединений 3G. 
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 PIN-код (Pin Code) — укажите PIN-код, если на SIM-карте, 

используемой вашим USB-модемом, включена проверка PIN-кода. 

 Номер дозвона (Dial-Number) — укажите номер телефона шлюза, 

используемого для выхода в Интернет через ваш USB-модем. 

 Имя пользователя и Пароль (User Name, Password) — введите 

авторизационные данные, необходимые для подключения к Интернет 

в сети вашего оператора мобильной связи. 

 Основной DNS и Альтернативный DNS (Primary DNS, Secondary 

DNS) — при необходимости, укажите адреса основного и 

дополнительного DNS-серверов вашего оператора мобильной связи. 

 Максимальное время ожидания (Maximum Idle Time) — укажите 

максимально допустимое время неактивного состояния 

3G-соединения, по истечении которого произойдет автоматическое 

отключения сеанса. Укажите нулевое значение или используйте 

автоматическое восстановление подключения (см. «Непрерывное 

подключение») для деактивации этого параметра. 
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WiMAX 

Используйте это меню для настройки беспроводного подключения к сети 

Интернет через 4G USB-модем WiMAX. В пункте Управление подключением 

укажите способ восстановления интернет-подключения. 
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3.2.1.2 Настройки DHCP (DHCP Server) 

 

 

 

Для настройки функций сервера DHCP нажмите кнопку Дополнительно>> (More>>): 

 

 Сервер DHCP (DHCP Server) — выберите Отключено (Disable) или Включено 

(Enable) для включения или отключения функции сервера DHCP. 

 Время аренды (Lease Time) — установите время аренды IP-адресов, 

назначаемых клиентам сервера DHCP. 

 Начальный/Конечный IP-адрес (IP Pool Starting/Ending Address) — укажите 

диапазон IP-адресов, из которого DHCP-сервером будут назначаться IP-адреса 

для клиентских устройств. При приходе запроса IP-адреса DHCP-сервер 

автоматически назначает компьютеру, с которого пришел запрос, 

неиспользуемый IP-адрес из указанного диапазона. 

 Доменное имя (Domain Name) — необязательный параметр, содежращий 
служебную информацию, которая будет отправляться клиентскому устройству 
при назначении IP-адреса. 

 Основной/Альтернативный DNS (Primary DNS/Secondary DNS) — 
необязательный параметр, позволяющий назначить IP-адреса серверов DNS в 
вашей локальной сети. 

 Основной/Альтернативный WINS (Primary WINS/Secondary WINS) — 
необязательный параметр, позволяющий назначить IP-адреса серверов WINS в 
вашей локальной сети. 

 Шлюз (Gateway) — необязательный  параметр. Укажите адресом шлюза  

выхода в интернет, используемый в вашей локальной сети.  

 

После завершения настройки сервера DHCP нажмите Сохранить (Save) для 

сохранения сделанных изменений, или Отмена (Undo) для отмены.
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3.2.1.3 Настройки Wi-Fi (Wireless) 

 

 
 

Это меню позволит настроить параметры беспроводного подключения в вашей сети. 

 

 Беспроводная сеть (Wireless) — выберите Включено (Enabled) для доуступа к 

настройкам беспроводного подключения Wi-Fi. Перейдите к настройкам 

параметров точки доступа: 

 Имя сети (SSID) (Network ID (SSID)). — установите имя для вашей беспроводной 

сети, изменив значение, установленное по умолчанию (WCR-100). 

 (Примечание: Имя SSID может содержать до 32 символов.) 

 Вещание SSID (SSID Broadcast) — выберите Включено или Отключено, если 

требуется (или не требуется) открытая публикация имени вашей беспроводной 

сети в эфире. В случае запрета публикации вашу сеть невозможно будет 

обнаружить в Wi-Fi-эфире обычным сканированием; для подключения к ней 

клиентское устройство должно будет иметь информацию об имени вашей сети 

(см. «Имя сети»). 

 Канал (Channel) — укажите радиоканал, на котором будет происходить 

передача радиосигнала в вашей беспроводной сети.  

 Режим Wi-Fi (Wireless Mode) — выберите режим передачи данных, который 

будет использоваться в вашей беспроводной сети. Устройство поддерживает 

следующие стандарты беспроводной передачи данных: 802.11b, 802.11g, 

802.11nLITE. Вы можете выбрать любой из доступных режимов, или их 

комбинаций — b/g, g/nLITE или b/g/nLITE. При выборе режима передачи данных 

убедитесь, что устройства в вашей сети поддерживают выбранный режим. 
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Значение, установленное по умолчанию: Смешанный B/G/N (B/G/N mixed) — 

является универсальным для всех типов клиентских устройств. 

 Аутентификация (Authentication) — выберите один из 9 режимов 

аутентификации для обеспечения защищенного доступа к вашей беспроводной 

сети: Открытый (Open), Общий (Shared), Авто (Auto), WPA-PSK, WPA, 

WPA2-PSK, WPA2, WPA-PSK/WPA2-PSK, WPA/WPA2. 

   

Открытый (Open) 

При использовании открытого типа аутентификации проверка прав доступа 

происходит без участия пользователя, с использованием идентификатора 

клиентского устройства — например, его MAC-адреса. В этом случае 

аутентифкация проходит в два этапа. На первом этапе запрашивается 

MAC-адрес клиентского устройства. После получения MAC-адреса роутер 

производит его проверку и отправляет ответ, содержащий сообщение об 

успешной или неуспешной аутентификации. Неуспешная аутентификация может 

иметь место, если MAC-адрес клиента явно запрещен в параметрах устройства.  

 

Общий (Shared) 

Проверка подлинности с общим ключом основана на том факте, что обе станции, 

принимающие участие в процессе проверки подлинности, имеют одинаковый 

«общий» ключ или пароль. Общий ключ задается вручную как на станции клиента, 

так и на точке доступа. Для организации беспроводной сети дома или в 

небольшом офисе в настоящее время имеются три типа проверки подлинности на 

основе использования общего ключа доступа. 

 

При установке ключа соблюдайте следующие ограничения:  

 В режиме HEX ключ должен содержать от 10 до 26 симовлов в 

шестнадцатиричном формате (0, 1, 2…8, 9, A, B…F). 

 В режиме ASCII длина ключа должна составлять от 5 до 13 символов. 

 

Авто (Auto) 

Точка доступа выберет тип проверки подлинности (открытый или общий) по 

запросу клиента автоматически. 

 

WPA-PSK 

В полях Шифрование (Encryption) и Пароль (Preshare key) укажите тип 

шифрования  соединения и установите пароль для доступа к вашей 

беспроводной сети.  
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WPA 

При использовании типа аутентификации WPA, для доступа к беспроводной сети 

клиентское устройство должно пройти аутентификацию на удаленном сервере 

RADIUS. Укажите IP-адрес сервера RADIUS или его доменное имя в поле IP 

сервера RADIUS (RADIUS Server IP). При необходимости, укажите порт 

подключения к серверу. 

В поле Общий ключ RADUIS (RADIUS Shared Key) укажите пароль (ключ) 

авторизации, проверяемый сервером RADIUS. 

 

WPA-PSK2 

Тип аутентификации WPA-PSK2 аналогичен типу WPA-PSK с использованием 

дополнительных методов шифрования: AES и TKIP. 

 

WPA2 

Тип аутентификации WPA2 аналогичен типу WPA c использованием 

дополнительных методов шифрования: AES и TKIP. 

 

WPA-PSK/WPA-PSK2 

Смешанный тип аутентификации, включающий в себя как аутентификацию 

WPA-PSK, так и WPA-PSK2. 

 

WPA/WPA2 

Смешанный тип аутентификации, включающий в себя как аутентификацию WPA, 

так и WPA2. 

 

Wi-Fi мост (WDS Setting) 

Стандартом IEEE802.11 для беспроводных сетей определена возможность работы 

системы беспроводного распределения типа «мост» (WDS). При использовании режима 

WDS пользователь получает возможность беспроводным способом объединить 

распределенные территориально точки доступа и, таким образом, расширить 

беспроводную инфраструктуру в местах, где развернуть кабельную сеть невозможно 

или неэффективно.  

Для реализации функции «Wi-Fi мост» вам понадобится по крайней мере 2 роутера с 

поддержкой режима WDS.  
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Для настройки работы роутеров в режиме WDS необходимо выполнить следующие 

шаги:  

 

1. Убедитесь, что все роутеры имеют один и тот же тип аутентификации и 

SSID. 

 
2. Включите функцию беспроводного моста (WDS). 

3. Введите MAC-адрес роутера, с которым необходимо установить соединение 

WDS. Например, в меню роутере 1 необходимо ввести MAC-адрес роутера 2, 

и наоборот. 
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4. Для каждого роутера установите локальный IP-адрес, принадлежащий к 

единой подсети. Например: 

 

Роутер 1: 192.168.1.1 
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Роутер 2: 192.168.1.2 

 
 

5. Установка DHCP: во избежание конфликта IP-соединений, у роутера 1 

необходимо активировать функцию DHCP-сервера, в то время как у роутера 

2 DHCP следует отключить. 

 

Роутер 1: сервер DHCP включен 
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Роутер 2: сервер DHCP отключен 

 
6. После выполнения указанных выше шагов, функция WDS используется в 

обоих роутерах. 

 

WPS 

Функция WPS представляет собой наиболее безопасный и простой способ доступа к 

беспроводной сети. В зависимости от настроек, доступ к сети может быть основан на 

использовании PIN-кода, или одновременном нажатии кнопок доступа — на клиентском 

устройстве и точке доступа. 
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Список клиентов Wi-Fi (Wireless Client List) 

Меню содержит список клиентских устройств, подключенных к вашей беспроводной 

сети. 
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3.2.1.4  Смена пароля (Change Password) 

 

 
 

Меню позволяет произвести смену пароля доступа к веб-интерфейсу устройства. В 

целях обеспечения безопасности настоятельно рекомендуется сменить пароль, 

установленный по умолчанию. 

 

Нажмите Сохранить (Save) для сохранения сделанных изменений, или Отмена (Undo) 

для отмены. 
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3.2.2  Переадресация (Forwarding Rules) 
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3.2.2.1 Виртуальный сервер (Virtual Server) 

 

 

 

Для обеспечения защиты внутренней сети компонент трансляции сетевых адресов 

(NAT), установленный на устройстве, осуществляет фильтрацию входящих и исходящих 

IP-пакетов таким образом, что все устройства, находящиеся во внутренней сети 

остаются недоступными для внешних сетей. При желании вы можете открыть доступ к 

некоторым из них, посредством функций виртуального сервера. 

Виртуальный сервер определяется как сервисный порт (Service Port); все запросы к 

этому порту перенаправляются на компьютер с указанным IP-адресом сервера (Server 

IP). Виртуальный сервер может работать в режиме планирования доступа (Scheduling 

Rules), что обеспечивает большую гибкость управления доступом.  
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Например, если в вашей сети находятся FTP-сервер (порт 21) по адресу 192.168.123.1, 

веб-сервер (порт 80) по адресу 192.168.123.2 и VPN-сервер (порт 1723) по адресу 

192.168.123.6, необходимо указать следующее в настройках виртуального сервера: 

 

 

Порты служб IP-адрес сервера  Включено  

21 192.168.123.1 V 

80 192.168.123.2 V 

1723 192.168.123.6 V 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 

 

3.2.2.2 Особые приложения (Special AP) 

 

 

 

Для некоторых приложений необходимо обеспечить одноверменно несколько 

подключений к сети — например, для онлайн-игр, систем видеоконференций, 

интернет-телефонии и т.п. Из-за наличия межсетевого экрана (брандмауэра) и функции 

NAT работа таких приложений становится недоступной. Функция «Особые приложения» 

(Special Applications) позволяет сделать исключения для некоторых таких приложений, 

являющихся наиболее популярными. Если приложение не запустилось при помощи 

функции «Особые приложения», попробуйте настроить компьютер как хост DMZ. 

1. Триггер-порт (Trigger) — укажите номер исходящего порта, выданный 

приложением. 
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2. Входящие порты (Incoming Ports) — укажите номера входящих портов 

приложения. Если определен триггерный порт, все входящие пакеты, 

отправленные на указанные номера портов, пропускаются через брандмауэр. 

В устройстве преднастроены параметры подключения для некоторых 

популярных сервисов и онлайн-игр. Для установки параметров подключения: 

1. Выберите приложение. 

2. Нажмите кнопку Копировать в (Copy to), чтобы добавить преднастроенные 

параметры настройки в список. 

Примечание: Доступ к приложению, входящему в список Особых, может 

быть предоставлен только одному компьютеру в вашей сети. 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 

 

3.2.2.3 Прочее (Miscellaneous) 

 

 

 

1. IP-адрес хоста DMZ (IP Address of DMZ Host) 

В сети, организуемой устройством, под хостом DMZ (демилитаризованной зоны) 

подразумевается компьютер, не защищенный брандмауэром. Это позволяет 

использовать его в режиме неограниченного двустороннего обмена данными 

для онлайн-игр, видеоконференций, интернет-телефонии и других специальных 

приложений.  

 

2. Настройка UPnP (UPnP Setting) 

Активируйте эту функцию для упрощенной автоматической настройки 

соединений между устройствами в вашей сети. 

  

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 
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3.2.3  Безопасность (Security Setting) 
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3.2.3.1 Фильтр пакетов (Packet Filter) 

 

 

 

Фильтрация пакетов включает в себя фильтр исходящих пакетов (Outbound Filter) и  

фильтр входящих пакетов (Inbound Filter), которые настраиваются одинаковым образом.  

Фильтр пакетов позволяет контролировать пакеты, проходящие через устройство. 

Фильтр исходящих пакетов применяется ко всем исходящим пакетам. Фильтр входящих 

пакетов применяется к пакетам, предназначенным только для виртуальных серверов 

или хоста DMZ.  

 

Выберите один из двух способов фильтрации: 

 

1. Пропускать все пакеты, кроме отвечающих определенным правилам. 

2. Не пропускать никакие пакеты, кроме отвечающих определенным правилам. 

 

Вы можете задать до восьми правил для каждого направления: входящего или 

исходящего. Для каждого правила, можно определить следующие параметры:  

 IP-адрес источника (Source IP address) 

 Порт источника (Source port) 

 IP-адрес назначения (Destination IP address) 
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 Порт назначения (Destination port) 

 Протокол: TCP, UDP или TCP и UDP одновременно. 

 

В качестве IP-адреса источника или назначения можно определить как отдельный 

IP-адрес (например, 4.3.2.1), так и диапазон IP-адресов (например, 4.3.2.1–4.3.2.254). 

Пустая строка означает все IP-адреса. 

 

Аналогично, в качестве порта источника или назначения можно указать либо один порт 

(например, 80) или диапазон портов (например, 1000-1999). Для указания протокола — 

TCP или UDP — добавьте к номеру порта префикс «T» или «U», например: T80, U53, 

U2000-2999. Отсутствие префикса обозначает то, что указаны одновременно и ТСР и 

UDP. Пустая строка означает все порты. 

 

Каждое правило может быть включено или отключено отдельно. 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 
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3.2.3.2 Фильтр доменов (Domain Filter) 

 

 
 

1. Фильтр доменов (Domain Filter) 

Позволяет запретить пользователям доступ к определенным веб-адресам в 

сети Интернет. Установите этот флажок, чтобы включить фильтр доменов.  

2. Регистрация запросов DNS (Log DNS Query) 

Установите этот флажок, чтобы в журнал событий автоматически 

добавлялась запись о факте доступа к определенным веб-адресам. 

3. Диапазон привилегированных IP-адресов (Privilege IP Addresses Range) 

Укажите диапазон привилегированных IP-адресов в вашей сети, на которые 

не должны распространяться правила фильтрации.  

4. Domain Suffix (Суффикс домена) 

С помощью этой опции вы можете ввести ограничение на адрес URL по 

суффиксу, например .com или xxx.сом.  
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5. Действие (Action) 

Укажите необходимое действие при попытке доступа к URL с указанным 

суффиксом: 

-  Установите флажок Блокировать (Drop) для блокировки доступа. 

- Установите флажок Регистрировать (Log) для регистрации попыток 

доступа в журнале событий.  

6. Включено (Enable) 

Установите этот флажок, чтобы включить соответствующее правило. 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 
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3.2.3.3 Блокировка URL (URL Blocking) 

 

 
 

Функция блокировки URL блокирует доступ компьютеров, находящихся в вашей сети, к 

определенным адресам сети Интернет. Основное различие между фильтром доменов и 

блокировкой URL состоит в том, что для фильтра доменов требуется ввод суффикса 

(например, .com или .org и т. д.), в то время как для блокировки URL требуется только 

ввод ключевого слова. Другими словами, фильтр доменов может блокировать 

определенные интернет-сайты, в то время как при помощи блокировки URL можно 

заблокировать сотни интернет-сайтов, адреса которых содежат идентичное сочетание 

символов — например, mail 

 

1. Блокировка URL (URL Blocking) 

Установите флажок, чтобы включить блокировку URL.  

2. URL 

Введите ключевое слово. Если какая-либо часть адреса интернет-сайта 

совпадет с заданным словом, соединение с таким сайтом будет 

автоматически заблокировано роутером. 
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3. Включено (Enable) 

Установите этот флажок, чтобы включить соответствующее правило. 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 
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3.2.3.4 Управление MAC-адресами (MAC Control) 

 

 

 

С помощью меню «Управление MAC-адресами» вы можете устанавливать права 

доступа к вашей беспроводной сети исходя из значений MAC-адресов клиентских 

устройств; также в этом меню вы сможете для заданных MAC-адресов назначать 

определенные IP-адреса в вашей сети. 

 

1. Управление MAC-адресами (MAC Address Control) 

Установите флажок «Включено» (Enable) для активации функции 

управления MAC-адресами и доступа к ее настройкам. 

2. Управление соединением (Connection control) 

Установите флажок Управление соединением (Connection control) для 

включения контроля доступа проводных и беспроводных клиентов, 

подключающихся к устройству. Выберите разрешается (allow) или 

запрещается (deny) для разрешения или запрета подключения к устройству 

клиентов, MAC-адреса которых не включены в таблицу управления (Control 

table), расположенную ниже на странице. 
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3. Управление подключениями (Association control) 

Установите флажок Управление подключениями (Association control),  

чтобы включить контроль подключения беспроводных клиентов к вашей 

Wi-Fi-сети. Выберите пункт разрешается (allow) или запрещается (deny) 

для разрешения или запрета подключения к вашей беспроводной сети 

клиентов, MAC-адреса которых не включены в таблицу управления (Control 

table). 

 

При редактировании таблицы управения используйте кнопки След. стр. и Пред. стр. 

для прокрутки страниц таблицы.  

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 

 

3.2.3.5 Прочее (Miscellaneous) 

 

 
 

1. Тайм-аут администрирования (Administrator Time-out) 

Задайте время отсутствия активности, после которого будет выполнен 

автоматический выход из веб-интерфейса управления устройством. Для 

отключения этой функции задайте нулевое значение таймаута. 

2. Хост/порт удаленного администрирования (Remote Administrator 

Host/Port) 

Обычно к веб-интерфейсу управления устройством возможен доступ только 

из локальной сети. Функция удаленного администрирования позволяет 

выполнять задачи конфигурирования с любого хоста (компьютера), 

расположенного во внешней сети. При этом выполнять удаленное 

администрирование можно только с определенного IP-адреса. Укажите 

внешний IP-адрес хоста, с которого будет осуществляться 

администрирование. При указании значения IP-адреса 0.0.0.0 выполнять 

удаленное администрирование устройства будет возможно с любого 

IP-адреса во внешней сети. Для указания группы доверенных IP-адресов 
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используйте условное обозначение маски подсети «/nn», например, 

10.1.2.0/24. 

Примечание: При работающей функции удаленного администрирования 

порт веб-сервера будет автоматически переключен на порт, используемый 

удаленным хостом. 

3. Запрет ping из внешней сети (Discard PING from WAN side) 

Эта функция позволяет запретить проверку связи с вашим устройством из 

сети Интернет. 

4. Выявление DoS-атак (DoS Attack Detection) 

Активация этой опции позволяет выявлять и регистрировать 

информационные DoS-атаки, направленные из сети Интернет. Устройство 

обладает возможностью регистрировать следующие типы DoS-атак: SYN 

Attack, WinNuke, Port Scan, Ping of Death, Land Attack и т.п. 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 
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3.2.4   Дополнительные настройки (Advanced Setting) 
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3.2.4.1   Системный журнал (System Log) 

 

 

 

Это меню позволяет установить настройки для передачи записей системного журнала 

роутера по сети. Устройством поддерживается два способа экспорта записей — 

посредством Syslog (по протоколу UDP) и SMTP (по протоколу TCP). Настройте 

параметры экспорта:  

1. IP-адрес сервера Syslog (IP Address for Syslog) 

Укажите IP-адрес сервера, на который будут отправлятся системные записи. 

Установите флажок Включено (Enable) для активации этого метода 

экспорта. 

2. Уведомление по электронной почте (E-mail Alert Enable) 

Установите флажок Включено (Enable), чтобы активировать метод отправки 

системных записей по электронной почте. 

3. IP-адрес/порт сервера SMTP (SMTP Server IP/Port) 

Введите IP-адрес и порт SMTP-сервера, разделив их символом «:». Если 

номер порта не будет указан, ему будет присвоено значение по умолчанию: 

25. Например, «mail.ваш_url.com» или «192.168.1.100:26». 

4. Список адресатов (E-mail addresses) 

Укажите адреса электронной почты, на которые будет производиться 

отправка служебных записей. При назначении нескольких адресов 

разделяйте их символами «;» или «,». 

5. Тема письма (E-mail Subject) 

Укажите тему электронного письма (необязательный параметр). 
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Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 

 

3.2.4.2  Динамический DNS (Dynamic DNS) 

 

 

 

Функция динамического DNS используется для назначения постоянного доменного 

имени устройству (компьютеру, серверу) с динамическим IP-адресом. Динамическая 

служба доменных имен (DDNS) сопоставляет запрашиваемое доменное имя хоста с его 

текущим IP-адресом, который может изменяться при каждом новом сеансе. В результате 

все машины, обраюащющиеся к хосту по его доменному имени, могут устанавливать с 

ним соединение несмотря на то, что IP-адрес хоста мог измениться. 

 

Перед включением функции «Динамический DNS» вам необходимо создать учетную 

запись на одном из серверов динамического DNS, перечисленных в поле Поставщик 

(Provider). Установите флажок Включено (Enable) в поле DDNS для включения функции. 

Укажите информацию об используемом сервере динамической службы DNS: 

 

Поставщик (Provider) 

Имя хоста (Host Name) 

Имя пользователя/E-mail (Username/E-mail) 

Пароль/Ключ (Password/Key) 

 

Информацию вы можете получить после прохождения регистрации на сервере 

динамической службы DNS. 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 
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3.2.4.3  QoS (Quality of Service) 

 

 

Функция QoS (Quality of Service) позволяет назначать клиентам в вашей сети привилегии 

по качеству доступа в соответствии с системой приоритетов и заданным расписанием, а 

также осуществлять регулировку скорости соединения в сети. 

1. Включено (Enable) 

Установите флажок для включения функции QoS. 

2. Полоса пропускания для исходящих пакетов (Bandwidth of Upstream) 

В этом поле вы можете установить ограничения на скорость исходящих 

соединений в вашей сети. 

3. Локальный IP : порт 

В этом поле задаются локальный IP-адрес и порт, для которых устанавливается 

ограничение. 

4. Удаленный IP: порт 

В этом поле задаются удаленные IP-адрес и порт, для соединения с которыми 

устанавливается ограничение. 

5. Приоритет QoS (QoS Priority) 

Эта установка определяет уровень приоритета для указанной конфигурации 

IP-аресов и портов. Все IP-пакеты, связанные с этой конфигурацией, будут 

обслуживаться на основании заданного уровня приоритета. Для критически 
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важных приложений или соединений рекомендуются уровни «Высокий» (High) 

или «Нормальный» (Normal). Для менее важных приложений выберите уровень 

«Низкий» (Low). 

6. Расписание № (User Rule#) 

Заданная конфигурация QoS может выполняться в соответствии с установленным 

расписанием (Scheduling Rule). Подробнее: см. Раздел 3.2.4.7 «Расписания». 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 

 

3.2.4.4 SNMP 

 

 
 

SNMP (Simple Network Management Protocol) — сетевой протокол, разработанный для 

удаленного управления компьютерной сетью посредством опроса устройств и 

отслеживания сетевых событий. 

1. Включить SNMP (Enable SNMP) 

Для включения функции SNMP необходимо установить флажок Локально (Local), 

либо Удаленно (Remote), либо оба флажка одновременно. Если установлен 

флажок «Локально» (Local), устройство будет отвечать на SNMP-запросы, 

поступающие из вашей локальной сети. Если установлен флажок «Удаленно» 

(Remote), устройство будет отвечать на SNMP-запросы, поступающие из 

глобальной сети Интернет.  
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2. Сообщество GET (Get Community) 

Установите сообщество устройств, для которого устройство будет отвечать на 

запрос «GetRequest».  

3. Cообщество SET (Set Community) 

Установите сообщество сетевых устройств, для которого устройство будет 

принимать запрос «SetRequest».  

4. IP 1, IP 2, IP 3, IP 4 

Введите IP-адреса сетевых устройств управления SNMP, которым роутер будет 

отправлять служебные сообщения (SNMP Traps). 

5. Версия SNMP (SNMP Version) 

Выберите версию протокола SNMP, поддерживаемую устройствами управления 

SNMP. 

6. IP-адрес доступа из WAN (WAN Access IP Address) 

Укажите IP-адреса в сети Интернет, с которых будет разрешено управление 

устройством по протоколу SNMP. Адрес по умолчанию 0.0.0.0, означает, что с 

любого IP в глобальной сети можно будет получить сведения об устройстве по 

протоколу SNMP. 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 
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3.2.4.5  Маршрутизация (Routing) 

 

 
 

1. Таблица маршрутизации (Routing Table) 

При использовании нескольких маршрутизаторов и подсетей необходимо 

включить таблицу маршрутизации для правильного направления пакетов и 

обеспечения возможности обмена данными между различными подсетями. 

Настройки таблицы маршрутизации используются для установки статических и 

динамических функций. 

2. Динамическая маршрутизация (Dynamic Routing) 

Для обмена информацией о запрашиваемом IP-адресе, а также для вычисления 

сетевых маршрутов устройством используется протокол RIP (Routing Information 

Protocol). Выберите версию протокола RIPv2, если в вашей сети организованы 

подсети. В противном случае выберите RIPv1. 

3. Статическая маршрутизация (Static Routing) 

С помощью этой функции вы можете задать до 8 правил статической (прямой) 

маршрутизации исходящих пакетов. В этом случае исходящие запросы будут 

направляться в соответствии с заданными правилами статической 

маршрутизации. Введите IP-адрес назначения, маску подсети, шлюз, хоп (узел) 
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маршрутизации, а затем включите или отключите правило, установив или сняв 

флажок Включено (Enable). 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 

 

3.2.4.6   Системное время (System Time) 

 

 
 

1. Часовой пояс (Time Zone) 

Выберите часовой пояс, в котором расположено устройство. 

2. Сервер времени (Time Server) 

Выберите NTP-сервер времени для согласования времени со службой 

всемирного координированного времени (UTC). 

3. Авто-синхронизация (Auto-Synchronization) 

Выберите Включено (Enable) для автоматической синхронизации времени. 

4. Синхронизация с сервером (Sync with Time Server) 

Нажмите эту кнопку для установки даты и времени по протоколу NTP. 

5. Синхронизация с ПК (Sync with my PC) 

Нажмите на эту кнопку для установки даты и времени, соответствующих 

установкам операционной системы вашего компьютера. 

 

Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 
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3.2.4.7   Расписания (Scheduling) 

 

 
 

Это меню позволяет установить правила, которые впоследствии вы можете применять к 

работе той или иной функции устройства. 

 

Для активации всех созданных расписаний установите флажок Включено (Enable). Для 

создания расписания нажмите кнопку Добавить новое правило (Add New Rule). 

Присвойте расписанию имя и установите дату и время начала (Start Time) и окончания 

расписания (End Time). Ниже приведен пример настройки правила «FTP-доступ», 

выполняемого ежедневно с 14:10 до 16:20. 
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Нажмите Сохранить (Save) для применения настроек, или Отмена (Undo) для отмены. 
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3.2.5  Инструменты (Tool Box) 
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3.2.5.1    Информация о системе (System Info) 

 

 

 

Это окно содержит общую информацию о конфигурации устройства и последние записи 

событий системного журнала. При необходимости, вы можете очистить (Clear logs) все 

текущие записи журнала, или загрузить их (Download) на ваш компьютер в виде 

текстового файла. 

 

 

3.2.5.2  Обновление ПО (Firmware Upgrade) 

Для обновления программного обеспечения устройства укажите путь к файлу 

обновления, используя кнопку Обзор (Browse…), и нажмите Обновить (Upgrade).  

 

 

 

3.2.5.3 Сохранение настроек (Backup Setting) 

Для создания резервной копии параметров настройки устройства нажмите 

кнопку Сохранение настроек и укажите путь для сохранения в файловой 

системе вашего компьютера.  
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3.2.5.5 Сброс настроек (Reset to Default) 

Для восстановления заводских параметров настройки устройства нажмите 

кнопку Сброс настроек. 

 

3.2.5.6 Перезагрузка (Reboot) 

Для выполнения перезагрузки устройства нажмите кнопку Перезагрузка. 

 

 

3.2.5.7 Прочее (Miscellaneous) 

 
 

 

1. МАС-адрес для Wake-on-LAN (MAC Address for Wake-on-LAN) 

Wake-on-LAN — технология, позволяющая удаленно включать устройства, 

подключенные к локальным вычислительным сетям. Для использования этой 

функции следует активировать ее в настройках сетевого адаптера, через который 

будет осуществляться включение. 

Для удаленного включения любого устройства в вашей сети укажите MАС-адрес 

его сетевого адаптера и нажмите кнопку «Разбудить» (Wake up). Назначенному 

MAC-адресу будет отправлен wake up-пакет. 

 

2. Домен или IP-адрес для проверки отклика (Domain Name or IP address for Ping 

Test) 

С помощью этой функции вы можете проверить состояние подключения 

устройства к глобальной сети, указав URL или IP-адрес и нажав кнопку Ping. 
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4 Устранение неполадок 
Настоящий раздел руководства содержит обзор возможных решений для типичных 

проблем, возникающих при установке и работе устройства. 

 

1. Не могу получить доступ к меню конфигурации из моего веб-браузера. 

Почему? 

Примечание: Для конфигурирования устройства рекомендуется использовать 

кабельное подключение по протоколу Ethernet. 

Убедитесь, что индикатор LAN на панели индикации устройства светится. 

Если индикатор не светится, проверьте надежность подключения кабеля к 

разъему Ethernet. 

Примечание: Убедитесь, что IP-адрес вашего компьютера принадлежит тому же 

диапазону IP-адресов и подсети, в которой находится устройство. IP-адрес 

устройства, установленный по умолчанию: 192.168.123.254. Все компьютеры в 

сети должны иметь уникальные IP-адреса, принадлежащие одному диапазону 

(например, 192.168.123.x). Любой компьютер с дублируемым IP-адресом не будет 

доступен в сети. Для всех компьютеров также должна быть задана одинаковая 

маска подсети (например, 255.255.255.0). 

Выполните проверку связи с устройством с помощью команды Ping. Для этого 

выполните следующие действия: 

 

Нажмите кнопку Пуск, выберите Выполнить…  

 

1:Введите cmd 

2:Нажмите Enter 

3:Введите: ping 192.168.123.254  

 

В случае успешного выполнения проверки вы увидите четыре ответа от устройства. 

Примечание: Если IP-адрес по умолчанию был изменен, убедитесь в том, что 

вводится верный IP-адрес. 

 

Убедитесь, что адаптер Ethernet работает корректно и все сетевые драйверы 

установлены правильно. 

Примечание: Имена сетевых адаптеров могут отличаться в зависимости от модели. 

Приведенные ниже пошаговые инструкции применимы к любому сетевому адаптеру. 

1. Нажмите кнопку Пуск. Щелкните правой кнопкой мыши значок Мой компьютер, 

выберите Свойства. 

2. Выберите вкладку Оборудование. 

3. Нажмите кнопку Диспетчер устройств. 

4. Дважды щелкните значок Сетевые платы. 
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5. Щелкните правой кнопкой на записи Wireless Cardbus Adapter или Ethernet 

Adapter. 

6. Выберите пункт Свойства, чтобы проверить правильность установки драйверов 

адаптера. 

7. Убедитесь что поле Состояние устройства содержит запись: «Устройство 

работает нормально». 

8. Нажмите кнопку OK. 

 

2. Мой компьютер поддерживает Wi-Fi, но не может подключиться к интернету. 

Почему? 

Примечание: Убедитесь, что режим WiFi в роутере включен. Если выбрано 

шифрование WEP или WPA-PSK убедитесь, что аналогичные параметры 

шифрования заданы в настройках соединения вашего WiFi-адаптера. 

Дополнительные сведения см. в документации к WiFi-адаптеру. 

                       

Убедитесь, что в настройках беспроводного подключения на вашем компьютере 

указана верная точка доступа, соответствующая искомой беспроводной сети. 

Для проверки выполните следующие действия: 

 

1. Щелкните правой кнопкой мыши значок Подключение по локальной сети на 

панели задач в правом нижнем углу экрана вашего компьютера. 

2. Выберите Просмотр доступных беспроводных сетей. Отобразится экран 

Подключение к беспроводной сети. Убедитесь, что выбрана искомая сеть. 

 

Убедитесь, что IP-адрес, назначенный адаптеру беспроводной сети, принадлежит 

той же подсети, что и точка доступа, и шлюз. IP-адрес роутера: 192.168.123.254. 

Адаптеры беспроводных сетей должны иметь IP-адрес из того же диапазона 

(например, 192.168.123.x). Несмотря на то, что маска подсети должна быть 

одинаковой на всех компьютерах в сети, не должно быть двух устройств в сети с 

одинаковым IP-адресом. Таким образом, каждое устройство должно иметь 

уникальный IP-адрес. 

 

Чтобы проверить IP-адрес, назначенный адаптеру беспроводных сетей, выполните 

следующие действия: 

 

1. В режиме командной строки введите команду ipconfig /all. 

2. Убедитесь, что IP-адрес адаптера беспроводных сетей не соответствует 

IP-адресу точки доступа. 

3. Для проверки связи с точкой доступа введите команду ping 192.168.123.254 
4. Убедитесь, что устройство ответчает. 
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3. Почему пропадает подключение к беспроводной сети? 

Возможные причины неудовлетворительного приема: 

• Размещение антенны. Попробуйте изменить ориентацию Wi-Fi-антенны 

устройства. Убедитесь, что антенна размещена на расстоянии не менее 16 

сантиметров от стены и других возможных препятствий. 

• Попробуйте сменить канал беспрводной связи, на котором происходит 

вещание устройства, чтобы устранить возможные помехи. 

• Разместите устройство вдали на расстоянии не менее 90–180 см от приборов, 

являющихся источниками электромагнитных излучений — таких как СВЧ-печи, 

телевизоры, электродвигатели и т.п. 

 

4. Не могу установить беспроводное соединение. Почему? 

Примечание: Для конфигурирования устройства рекомендуется использовать 

кабельное подключение по протоколу Ethernet. 

Проверьте устанвоки шифрования беспроводного соединения. Если на устройстве 

включено шифрование, то аналогичный тип шифрования должен поддерживаться 

клиентскими устройствами. 

 

• Проверьте битность шифрования: 64 или 128 бит. Убедитесь, что выбран 

одинаковый уровень шифрования как на клиентском устройстве, так и в 

настройках точки доступа. 

• Убедитесь, что имя беспроводной сети (SSID) на клиентском устройстве и точке 

доступа в точности совпадет. 

• Убедитесь, что клиентское устройство находится в зоне уверенного приема. Если 

в помещении используется беспроводной телефон с рабочей частотой 2,4 ГГц, 

оборудование X-10 или другие системы домашней безопасности, потолочные 

вентиляторы, светильники, или любое высокочастотное оборудование, то 

беспроводное соединение может быть ослаблено или полностью блокировано. 

• Разместите устройство на расстоянии не менее 90–180 от электрических 

приборов, излучающих радиочастотные помехи. К таким приборам относятся: 

СВЧ-печи, мониторы, электрические двигатели и т.п. 

• В настройках точки доступа отключите все параметры безопасности, такие как 

шифрование и управление MAC-адресами. 

• Выключите точку доступа и клиентское устройство. 

• Включите точку доступа, затем включите клиентское устройство.  

• Убедитесь, что состояние всех индикаторов точки доступа подтверждает ее 

нормальную работу. Если это не так, проверьте надежность соединения кабеля 

блока питания, кабеля Ethernet или 3G/4G USB-модема. 

• Убедитесь в правильности настроек IP-адреса, маски подсети, шлюза и 

DNS-серверов, назначенных вашим интернет-провайдером. 
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5. Я забыл пароль доступа к беспроводной сети. Что делать? 

• В случае, если пароль для доступа к беспроводной сети забыт, вы не сможете 

осуществить подключение. Выполните смену пароля. 

Чтобы выполнить сброс или смену пароля, войдите в меню конфигурирования 

точки доступа, используя кабельное подключение Ethernet. В меню «Настройки 

Wi-Fi» выберите необходимый тип шифрования и в поле «Пароль» введите новый 

пароль. Нажмите Сохранить для применения изменений.  

 

6.  Как выполнить сброс настроек устройства?  

Если другие методы поиска и устранения неисправности не дали результата, вы 

можете выполнить аппаратный сброс настроек устройства к установленным по 

умолчанию. 

Для выполнения аппаратного сброса выполните следующие действия: 

1.  Убедитесь, что устройство включено. 

2. На панели коммутации устройства найдите кнопку сброса настроек (Reset). 

3. С помощью выпрямленной канцелярской скрепки нажмите кнопку сброса 

настроек. 

4. Удреживайте кнопку нажатой в течение 10 секунд, затем отпустите. 

5. Дождитесь перезагрузки устройства. По окончании перезагрузки все настройки 

устройства будут сброшены к заводским значениям. 

Примечание: Процесс может занять несколько минут. 

 

7.  Что такое VPN? 

• VPN — сокращение от Virtual Private Networking (виртуальная частная сеть). 

Технология VPN позволяет создать «туннель» через существующее 

Интернет-подключение, используя протокол PPTP или IPSec с различными 

схемами шифрования, включая MS-CHAP. 

• Технология VPN позволяет использовать существующее интернет-подключение 

для организации защищенного подключения к удаленным локальным сетям. 

Если созданное вами VPN-подключение не устанавливается, убедитесь в 

правильности его организации, уточнив всю необходимую информацию у 

поставщика услуг VPN. 

 

8. Что делать, если не удается установить соединение с устройством через 

кабель Ethernet? 

• Проверьте целостность кабельного соединения между сетевым адаптером 

вашего компьютера и портом Ethernet устройства. 

• Убедитесь, что сетевой адаптер компьютера включен и исправен, а сетевое 

подключение настроено для автоматического получения IP-адреса от 

DHCP-сервера. 
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• Если параметры настройки верны, убедитесь в том, что вами не используется 

кабель Ethernet для перекрестного соединения. Несмотря на то, что устройство 

совместимо с MDI/MDIX, несовместимость может существовать на стороне 

сетевого адаптера. 
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5. Технические характеристики 

Интерфейс 

доступа в сеть 

3G/4G 

Порт USB 

Беспроводная 

связь 

3G (HSPA, CDMA-450) 

4G (Mobile WiMAX) 

Стандарт Wi-Fi IEEE 802.11 B/G/N (1T1R, без поддержки MIMO) 

Скорость 

передачи 

данных 

54, 48, 36, 24, 18, 12, 9 и 6 Мбит/с на канал, автоматическое 

снижение скорости передачи данных 

Частота 2,4 – 2,462 ГГц, модуляция CCK / OFDM 

Радиус 

 действия 

Отношение мощности Прд/Прм: 18 дБм на соту 

Внутри помещений: около 35–100 метров 

Вне помещений: до 100-300 метров 

Число каналов 

1–11 для Северной Америки (ФКС); 1-11 для Канады (DOC) 

1-13 для Европы (кроме Испании и Франции) (ETSI) 

1-14 для Японии (TELEC); 

Безопасность 64- и 128-битное WEP-шифрование; WPA-шифрование 

Антенна Съемная антенна, 1,8 dB 

Брандмауэр 

Фильтр IP-адресов 

Фильтр MAC-адресов 

NAT (с поддержкой VPN) 

Поддерживаемые 

типы WAN 

3G, 4G 

Ethernet (статический, динамический IP) 

PPPoE, PPTP, L2TP 

Способы 

подключения 

Подключение по требованию (Connect-on-Demand), подключение 

вручную (Manual) автоматическое отключение (Auto-Disconnect) 

Функция NAT Класс C ; макс. 253 пользователя; виртуальный сервер; хост DMZ 

VPN Протоколы PPTP, L2TP и IPSec 

Конфигурирование 

и управление 
Веб-браузер, протоколы SNMP, Telnet 

DHCP Сервер и клиент DHCP 

Рабочие условия 
Температура: 0~40oC; влажность: 10%~90%, без образования 

конденсата 

Поддерживаемые 

ОС 
Windows, MAC OS, Linux 

Питание 5В, 2А 

 


